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摘要：随着中国电网雷电监测预警网中雷电相关探测设备规模不断扩大，为提升雷电数据采集的实时性、完

整性和准确性，研发了电网雷电大数据采集系统。阐述了雷电大数据的产生，分析了现有雷电数据采集方

案存在的问题，说明了基于分布式集群的系统关键技术方案，介绍了雷电大数据采集系统具体实现的功能，

并选择某省电网进行系统的部署及应用。应用效果表明，提出的电网雷电大数据采集系统能显著提升数据

采集性能，同时具备全方位监控、智能化运维等特点，为雷电数据采集设备提供了统一的、稳定的、可扩展的

数据接入平台，对电网雷电监测预警网的安全稳定运行具有重要意义。
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Abstract: With the continuous expansion of lightning related detection equipment in the lightning detection and
warning network of China’s power grid，in order to improve the real⁃time，integrity and accuracy of lightning data ac⁃
quisition，a lightning big data acquisition system is proposed and developed. In this paper，it describes the genera⁃
tion of lightning big data，then analyzes the existing problems of the existing lightning data acquisition scheme，then
shows the key technical scheme of the system based on distributed cluster technology，then explains the realized
function of lightning big data acquisition system，and then choose a province power grid for system deployment and
application. The effect of application shows that the lightning big data acquisition system proposed in this paper can
significantly improve the data acquisition performance，and it has the characteristics of omnidirectional monitoring
and smart operation. It provides a unified，stable and extensible data access platform for lightning detection equip⁃
ment，and it is of great significance to the safe and stable operation of lightning detection and warning network.
Key words: data collection；distribution；cluster；lightning big data；smart operation

0 引言

随着中国电网雷电监测预警网的不断完善，雷

电探测设备已基本覆盖全国各省市区并逐渐增加，

这些雷电探测设备每年获取的雷电数据量达到 TB
级 [1-4]。为实现全国海量雷电数据的接入，国网雷电

监测与防护技术实验室团队研发了基于mina框架

的雷电数据采集系统并应用至今，然而实际运行中
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雷电短时集中爆发时性能有所下降。当中心服务

器或数据通道发生问题时，整个雷电监测预警系统

将无法正常运行。此外，随着雷电数据采集装置规

模扩大以及种类增加，不仅存在由数据短时集中高

并发引起的数据处理不及时、动态负载不均衡和数

据丢失等问题，也会面临多类型雷电采集装置的数

据接入不便于统一管理的情况。现阶段，一般采用

人工进行数据补齐、定时维护和分散管理，难以满

足雷电监测预警系统日常的运维需求。因此，研究

大数据在智能电网中的技术发展 [5-6]，引进新技术进

行高并发数据处理，开发统一的可扩展的雷电大数

据采集平台具有十分重要的意义。

分布式集群技术具有优化网络访问资源、高可

用性等特点 [7-9]，结合其在负载均衡、数据导入、数据

转发、实时计算、数据存储、数据交换等方面的技术

优势，研发电网雷电大数据采集系统，能够较好地

提升高并发雷电数据处理的实时性、完整性和准确

性。同时，引入针对分布式集群系统的监控技术，

在发生问题前及时预警，实现智能化运维，能更好

的保证采集系统安全稳定运行。

文中通过阐述雷电大数据的产生，分析了现有

雷电数据采集方案存在的问题；在此背景下，说明

了基于分布式集群的系统关键技术方案，完成了电

网雷电大数据采集系统总体架构的设计，并介绍了

采集系统具体实现的功能；最后，选择某省域电网

进行系统的部署及应用效果验证，结果表明：研发

的电网雷电大数据采集系统能显著提升数据采集

性能。

1 雷电大数据的产生

雷电的发生，伴随着强烈的电磁场变化。这些

电磁场信号为雷电探测提供了依据。雷电探测技

术是雷电科学的重要研究领域[10]。我国雷电监测预

警网采用的雷电探测设备主要有：高精度低频雷电

探测仪、多普勒天气雷达、地面电场仪 [11-12]，新一代

探测设备高频雷电探测站及雷声探测站也处于研

发并部署应用中[13]。这些探测设备采集的雷电数据

物理量包含探测站的运行状态及雷电发生时间、角

度、电强度、偏移值、陡度、大气电场值、雷电峰值

点、雷声方位角等多种类参数，截至 2017年底，中国

已建各类雷电探测站点超过 1 000个，已基本覆盖

全国，其分布见图 1。
每个雷电探测站点 24 h不间断地监控空间雷

电波信息，数据量巨大，每秒达到 30字节，全部探测

站点每年产生的原始数据约 1 TB。由于这些原始

数据属于不可再生数据，且雷电相关统计分析结果

数据均基于此，因而保证雷电数据采集系统的稳定

运行至关重要。

2 现有雷电数据采集方案

现有雷电数据采集系统基于mina架构[14-16]进行

数据传输，其结构见图 2。

图2 现有雷电数据采集系统结构

Fig. 2 Structure of existing lightning data

acquisition system

其中，前置处理服务模块负责与探测站进行通

信及数据处理；全设备控制管理服务模块负责与操

作系统进行通信及数据处理。接收到的本地探测

站主动发送的状态信息及雷电数据通过前置处理

服务模块解析处理后存数据库。

前置处理联网模块采用“总中心站—分中心站—

子中心站”3层结构进行多层级组网。雷电探测站

将数据传至子中心站，子中心站再将数据转发至分

中心站，最后由总中心站负责所有分中心站数据的

汇总。

然而在实际应用中，常发生数据处理不及时、

动态负载不均衡、数据丢失等问题。运行结果显

图1 雷电监测预警网雷电探测设备分布图

(地图所示为局部区域)
Fig. 1 Distribution map of lightning detection equipment

for lightning detection and warning network
(parts of Chinese map)
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示，国网已建成投运的雷电探测站在 2018年 4月的

数据接入在线率不到 80%，为运维工作带来极大的

挑战。同时雷电监测与预警的数据采集系统各自

分散，不利于统一管理。

3 系统关键技术方案

雷电大数据采集系统采用分布式集群结构，在

系统中有多个注册中心及工作节点。当某一服务

器宕机时，正常运行节点会接替宕机的工作节点。

由于处理能力分布在多个服务器中，可以实现比现

有采集方案更快的数据处理速度，实现多物理量雷

电大数据同时采集，并保证数据的完整性。以下对

融合分布式集群技术的雷电大数据采集系统关键

技术方案进行详细介绍。

3.1 负载均衡

负载均衡是一种扩展服务器带宽、增加吞吐

量、加强网络数据处理能力以及提高网络传输速率

的灵活性技术。LVS(linux virtual server) 采用 3 层

结构，由负载调度器、服务器池、共享存储组成，具

有良好的可靠性、扩展性和操作性，且相较于高成

本的商用 F5硬件负载设备，其负载均衡技术廉价、

易用，因此被广泛地应用在大数据平台的负载处理

环节。

在雷电大数据采集系统数据接入服务中，LVS
和网关服务部署在同一个局域网内，二者 IP属于相

同的网段，且每个网关所在服务器的配置相同，故在

负载均衡中主要使用 LVS的 DR(direct routing)模式

和LC(least connections)调度算法[17-18]。LVS基于 IP和

端口实现，对于不同协议的网关通过分配不同的端

口进行负载均衡。由于雷电大数据采集节点数较

少，只需采用Keepalived+LVS这种轻量级的解决方

案来保证LVS的高可用，即可避免出现单点故障。

3.2 网关连接方式

雷电大数据采集系统网关主要处理雷电探测

终端上下行数据，指令下发。网关维持与终端的持

久性链接，对接收到的终端数据进行简单的协议解

析，并将接收到的数据持久化至消息中间件。

网关支持主动连接终端及被动连接两种方式，

即可作为服务端等待终端连接也可作为客户端主

动连接终端。这两种连接方式采用了不同的方案

实现负载均衡，见图 3。被动连接方式采用 LVS实

现负载均衡；主动连接方式网关通过Zookeeper监听

服务数量，自动分配需要连接的雷电探测站，当新

增网关或网关下线时，会重新分配雷电探测站。

图3 网关连接方式

Fig. 3 Connection mode of gateway

系统接入服务网关基于高性能网络框架 Netty
开发，能够支持高并发的数十万计雷电探测设备接

入，实现秒级下发指令，支持多种协议，因而通过配

置可以实现不同类型雷电探测设备的接入。

3.3 消息中间件

分布式系统构件之间通过传递消息可以解除

相互之间的功能耦合，这样可以减轻子系统之间的

依赖，使得各个子系统或者构件可以独立演进、维

护或重用。

系统使用 Kafka作为消息中间件。Kafka是一

个消息发布订阅系统，见图 4。Kafka中主要有 3个

角色：生产者、缓存代理和消费者。生产者向某个

topic发布数据，订阅了这个 topic的消费者就可以获

取到相应的数据。

图4 Kafka架构图

Fig. 4 Architecture diagram of Kafka
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当网络通道发生故障时，经网关过滤的原始数

据缓存在 kafka中，最大缓存容量取决于服务器硬件

空间。当网络通道恢复时，Kafka中缓存的原始数

据自动转发向下一环节，最大限度地保证了原始数

据的完整。

3.4 实时计算框架

雷电大数据处理对计算的时效性要求很高，要

求计算能在非常短的时延内完成。目前，实时计算

比较优秀的框架主要有两个：Storm [19] 和 Spark
Streaming。两者都可以提供很好的可扩展性和容错

性，区别主要在于 Storm处理的是每次传入的一个

消息，而 Spark Streaming是处理某个时间窗口内的

所有消息，因此 Storm对消息的处理可以达到毫秒

级的延迟，而 Spark Streaming则有秒级的延迟。依

据雷电大数据采集对时效性的要求，选择 Storm作

为实时处理框架。

Storm架构图见图 5。其中存在两类节点：主控

节点和工作节点。主控节点上主要运行Nimbus，其
主要职责是分发计算代码、在机器间分配计算任务

以及故障检测等管理功能。ZooKeeper 用来协调

Nimbus和 Supervisor。集群中的每台工作服务器上

运行 supervisor，其监听Nimbus分配给自己的任务，

并根据要求启动或者停止相关的计算任务worker。

图5 Storm集群架构

Fig. 5 Architecture diagram of Storm cluster

3.5 分布式缓存

Memcached是分布式内存对象缓存系统，Redis
是基于内存的键值存储系统[20]，两者性能都很出色，

而后者支持更多样的数据类型，在内存空间上可以

突破物理内存的限制。前者不支持数据持久化，断

电或重启后数据消失，后者支持数据持久化和数据

恢复，允许单点故障。

由于雷电数据不可再生，雷电大数据采集系统

选择使用Redis来存储实时计算解析后的终端雷电

信息和状态信息。解析好的数据先缓存在 redis中，

再同步到关系型数据库中，从而在雷电高并发时缓

解关系型数据库的读写压力，保证数据存储的稳定

不丢失。

3.6 监控系统

Nagios是一个监视系统运行状态和网络信息的

监视系统，能监视所指定的本地或远程主机以及服

务，同时提供异常通知功能等。Ganglia是一个针对

高性能分布式系统所设计的可扩展监控系统，它允

许用户能够远程监控系统的实时或历史统计数据，

包括：CPU负载均衡、网络利用率等。

电网雷电大数据采集系统采用Nagios + Ganglia
对集群运行状态的性能指标、服务指标进行监控、

故障报警等。

4 电网雷电大数据采集系统

基于分布式集群关键技术，研发了电网雷电大

数据采集系统。该系统具有一站式数据接入、全方

位接入管理、动态扩容机制、智能化运维等特性。

4.1 系统架构

电网雷电大数据采集系统架构由设备层、数据

接入、数据计算、数据存储、数据交换接口、监控告

警以及Web管理 7个部分组成，见图 6。
设备层包含通用服务器和交换设备；数据接入

包括负载均衡 (LVS/F5)、网关 (GW)、消息中间件

(Kafka)等模块；数据转发提供了数据路由服务，可将

接受到的终端数据以及监控数据按照配置的路由

规则转发给其他平台，同时也可接受其他平台转发

的数据；WEB管理提供了终端管理、网关管理、实时

计算任务管理、用户管理、数据交换等功能，实时计

算用于实时解析终端原始报文、分析终端状态、报

警信息等；基于数据接入，用户可从消息中间件订

阅数据，实现数据分析、数据存储等功能，数据导入

服务将用户关注的数据导入到存储中，支持Redis、
Rdbms、Hadoop、Hbase等多种存储方式；数据交换

接口实现了终端指令下发、原始报文查询、实时数

据订阅、终端注册、注销等功能；平台监控采用

Nagios+Ganglia，可监控每个节点的工作状态，并实

现了系统、软件、业务以及硬件层面的全面监控，支

持邮件、短信等多种告警通知方式。

4.2 系统数据流原理

系统的数据流图见图 7。其中流程可描述为：

1)终端通过LVS负载均衡与网关建立长连接。

研究与分析 朱 晔，姜志博，田 浩，等. 电网雷电大数据采集系统研发 ··163
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2)网关通过对数据报文进行解码后封装成平台

通用数据格式并写入Kafka。
3)实时计算模块通过订阅Kafka中的原始报文

数据 Topic进行数据解析，解析后的数据再次写入

Kafka。
4)后续模块从Kafka订阅终端原始数据或解析

后数据，实现数据存储或离线分析等功能。

5)转发服务从相应的Kafka Topic订阅数据并转

发至其他平台。

6)业务管理平台可通过数据交换接口访问雷电

大数据采集接入模块。

4.3 业务管理平台

为实现对雷电大数据接入的可视化管理，设计

开发用户业务Web管理平台，集中监控雷电探测站

设备在线状态和数据采集服务的实时数据传输状

态，使具备接入管理、实时计算、数据交换、集群管

理、存储管理等功能，同时实现对集群节点和服务

的监控及异常告警。其功能框见图 8。
1)接入管理。该模块实现接入设备全方位管

理，具有分组管理、中心站管理、探测站类型、探测

站管理、网关管理等功能。

2)实时计算。用户自定义快捷完成实时计算任

务的创建、运行，注册探测站发送的数据完成原始

数据的接收、解析。

3)数据交换。实现数据交换接口Redis数据查

询功能和指令管理功能。提供Redis内存数据库中

对象记录查询的功能；进行指令下发，并实时展现

指令下发后的状态和响应结果。

4)集群管理。实现系统提供服务的查看和管

理、所有节点的信息查看功能。对系统所有提供的

服务状态、节点信息、子服务信息、启停操作进行管

理。对系统集群中所有节点的角色信息：主机名、IP
地址、角色、CPU核数、磁盘空间、内存信息提供查

看的功能。

5)存储管理。实现系统业务流转流程中对象的

存储管理功能。在创建探测站类型、实时计算任务

过程中，可以选择某些处理后的数据入Kafka，此时

需要配置相应的Kafka Topic，默认情况下这些 Topic

图6 系统架构图

Fig. 6 System architecture diagram

图7 系统数据流图

Fig. 7 System data flow diagram
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的数据会存储在Kafka并存入HDFS中，用户可以根

据需要让其存入 RDBMS(Mysql/Oracle/SqlServer)与
BigTable。

6)监控告警。实现集群运行状态的性能监控、

服务指标监控、故障报警功能。对系统涉及的整个

集群、各个节点的负载、CPU、内存、网络性能指标的

监控；对系统集群使用的关系型数据库、内存数据

库 Redis关键性能指标进行监控；对系统集群所有

节点运行的监控指标进行监控告警，一旦有监控告

警产生，以邮件或短信或其他自定义系统通知的方

式提示用户。

5 应用实例

以该系统在某一省域电网的试点应用作为实

例，验证系统的运行效果。该省域内现有雷电监测

低频雷电探测仪 24个，其中模拟站 3个，数字站 21
个；雷电预警传感站地面电场仪 6个，每秒共产生雷

电数据约 0.85 MB。在 2018年 4月底，低频雷电探

测仪正常在线运行 18个，在线率为 75%；雷电预警

传感站正常在线运行 5个，在线率 83.33%。现有低

频雷电探测站与雷电预警传感站数据采集软件为

分别独立开发，平台不统一，访问地址比较分散。

引入雷电大数据采集系统后运行效果良好。

5.1 探测站信息录入

在接入管理功能模块中，依次新增分组、添加

中心站；选择所属分组，建立探测站类型；选择所属

中心站、探测站类型，录入探测站的详细信息，包含

探测站 ID、探测站名称、探测站 IP，通讯端口号、连接

方式、存储方式。录入完成后的探测站管理列表见

图9。图8中的列表可实时显示探测站的连接状态。

图9 雷电探测站信息列表

Fig. 9 List of lightning detection station information

图8 业务管理平台功能框图

Fig. 8 Functional block diagram of operation control platform
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5.2 实时计算任务添加

创建实时计算任务，实现原始接入数据的解

析。分别创建雷电探测模拟站、数字站和雷电预警

传感站实时计算任务，选择对应的 sdk协议包，可对

计算任务可进行启停操作，见图 10。
5.3 数据实时存储

选择将解析后的数据存入数据库，数据库类型

支持 MySQL、Oracle、SqlServer、BigTable，依次输入

IP地址、端口信息、库名或 SID信息、用户名、密码、

表名，见图 11。在右侧设置好数据库列名对应的

key值。

5.4 服务节点管理

当系统需要维护时，可对系统提供的服务节点

进行启停操作管理，见图 12。对于服务的启停操作

需要严格按照顺序来执行：(Storm→Zookeeper |
Kafka→Zookeeper)，即停止操作需要先停止 Storm和

Kafka，最后停止 Zookeeper，启动的时候顺序相反，

否则系统会给出错误信息提示。

图10 实时计算任务列表

Fig. 10 List of real⁃time computing task

图11 数据存储配置

Fig. 11 Data storage configuration

图12 服务节点管理界面

Fig. 12 Service node management interface
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5.5 应用效果

雷电大数据采集系统试点应用以来，一直保持

稳定运行。相对于传统的数据采集方案，由于平台

统一，对雷电监测预警各类型探测设备的接入管理

方便快捷。2018年 5月，系统在雷电探测站未损坏

情况下连接率接近 100%，数据存储丢失率几乎为 0，
其中连接率为正常连接时间与总时间比率平均值，

见表 1。
表1 系统性能对比

Table 1 System performance comparison

性能指标

最大并发数

连接率/%
数据丢失率/%
数据处理速率/

(包·秒-1)

原系统

500
95.89

2.00~4.00
200

文中系统

百万级

99.66
0.02~0.05
50 000

当系统监控服务器临近发生异常或已发生异

常时，系统管理界面及时提示用户，并发出对应的

邮件通知，见图 13。运维人员根据异常提示及时定

位出系统问题出处，在异常发生前或刚发生时修复

问题，提高了运维响应速度，多次及时保证了雷电

系统的安全稳定运行。

6 结论

文中阐述了雷电大数据的产生，说明了基于分

布式集群的系统关键技术方案，研制了电网雷电大

数据采集系统，并在江西电网进行应用实施，验证

了系统具备以下优势：

1)基本克服了现有采集系统雷电数据短时集中

高并发时可能引起的数据处理不及时、动态负载不

均衡、断网时数据丢失等缺陷。

2)实现了雷电数据一站式接入，从探测站终端

数据监听读取到海量数据存储全自动化。

3)实现了全程操控界面可视化，零代码管理，能

对监控的服务及节点异常实时告警，变被动为主

动，提前发现问题，使得系统的运行维护简单可控。

文中研制的电网雷电大数据采集系统具有通用

性，其框架可广泛应用于电网数据采集领域；同时具有

可扩展性，能便捷的增加不同协议的雷电探测设备，可

为现有的雷电监测预警探测设备、研发中的高频及雷

声探测设备甚至下一代雷电探测设备提供统一的数据

接入平台。系统能有效保证雷电数据接入的实时性、

完整性和准确性，为我国雷电监测预警网的安全稳定

运行提供数据保障，具有很强的推广价值。

图13 监控告警通知

Fig. 13 Surveillance alarm notice
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